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1. प्रस्तावना 

 चूना और  िंचार प्रौद्योसगकी के सवका  न ेआधसुनक  माि की काययप्रणाली में व्यापक पररवतयन सकया ह।ै बैंसकिं ग  े लेकर सिक्षा, िा न  े लकेर सचसकत् ा, 

पररवहन  े लेकर व्यापार और व्यसिगत  िंचार  े लेकर राष्ट्रीय  रुक्षा तक लगभग प्रत्येक क्षेि सडसिटल प्रणासलयों  े िडु़ गया ह।ै इ  सडसिटल पररवतयन 

िोध  ार: 

इक्की वीं  दी के ती रे दिक में कृसिम बुसिमत्ता मानव िीवन, अर्यव्यवस्र्ा, प्रिा न, 

सिक्षा, स्वास््य, बैंसकिं ग, उद्योग और  िंचार व्यवस्र्ा में तीव्र पररवतयन लान ेवाली प्रमुख 

प्रौद्योसगकी के रूप में उभरी ह।ै मिीन लसनिंग, डीप लसनिंग, प्राकृसतक भाषा प्र िंस्करण, 

िनरेसटव आसटयसफसियल इिंटेसलिें  और स्वचासलत सनणयय प्रणासलयों के सवका  न ेसडसिटल 

 ेवाओिं को असधक तेि,  क्षम और उपयोगकताय-कें सित बनाया ह।ै सकिं तु इ ी पररवतयन के 

 मानािंतर  ाइबर  ुरक्षा की प्रकृसत भी िसटल हो गई ह।ै आि कृसिम बुसिमत्ता केवल  ाइबर 

 ुरक्षा का उपकरण नहीं ह,ै बसकक  ाइबर अपरासधयों द्वारा उपयोग सकया िान े वाला 

िसििाली माध्यम भी बन चुकी ह।ै AI की  हायता  े अत्यिंत सवश्व नीय सफसििंग  िंदिे, 

डीपफेक वीसडयो, नकली आवाि, स्वचासलत मालवेयर, पहचान की चोरी तर्ा बडे़ पैमान े

पर  ोिल इिंिीसनयररिंग असभयान तैयार सकए िा  कते हैं। दू री ओर, AI आधाररत  ुरक्षा 

प्रणासलयााँ सविाल मािा में नेटवकय  डेटा का सवशे्लषण कर अ ामान्य गसतसवसधयों की पहचान, 

खतरे का पूवायनुमान, मालवेयर वगीकरण और स्वचासलत घटना-प्रसतसिया में महत्वपूणय 

भूसमका सनभा रही हैं। 

प्रस्तुत िोध आलेख कृसिम बुसिमत्ता और  ाइबर  ुरक्षा के अिंत िंबिंध का सवशे्लषण करता 

ह ैतर्ा AI-आधाररत  ाइबर खतरों, AI- क्षम  ुरक्षा उपायों, िनरेसटव AI की िोसखमपूणय 

प्रकृसत, भारतीय पररप्रेक्ष्य, डेटा  िंरक्षण, नीसत-सनमायण और भसवष्ट्य की  ुरक्षा रणनीसतयों पर 

सवचार करता ह।ै अध्ययन का सनष्ट्कषय ह ै सक कृसिम बुसिमत्ता को  ाइबर  ुरक्षा के सलए 

पूणयतः खतरा अर्वा पूणयतः  माधान मानना उसचत नहीं ह।ै इ की उपयोसगता इ  बात पर 

सनभयर करती ह ै सक इ के सवका , प्रयोग और सनयिंिण के सलए सक  प्रकार की  ुरसक्षत, 

उत्तरदायी और मानव-कें सित व्यवस्र्ा स्र्ासपत की िाती ह।ै 

मुख्य िब्द: कृसिम बुसिमत्ता,  ाइबर  ुरक्षा, िनरेसटव AI,  ाइबर अपराध, सफसििंग, 

डीपफेक, डेटा  ुरक्षा, मिीन लसनिंग,  ाइबर िोसखम, सडसिटल भारत। 
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के कें ि में कृसिम बुसिमत्ता तेिी  े अपनी भसूमका का सवस्तार कर रही ह।ै आि किं प्यटूर प्रणासलयााँ केवल पवूय सनधायररत सनदिेों का पालन करने तक  ीसमत 

नहीं हैं, बसकक उपलब्ध डेटा  े  ीखने, पैटनय पहचानने, भाषा  मझने, सनणयय लेन ेऔर नवीन  ामग्री तैयार करन ेमें  क्षम हो रही हैं। 

कृसिम बुसिमत्ता की यही क्षमता  ाइबर  रुक्षा के सलए अव र और  िंकट दोनों प्रस्ततु करती ह।ै परिंपरागत  ाइबर हमलों में अपरासधयों को तकनीकी ज्ञान, 

 मय और  िं ाधनों की आवश्यकता होती र्ी। AI के प्रयोग ने कई गसतसवसधयों को स्वचासलत और असधक प्रभावी बना सदया ह।ै अपराधी अब बड़ी  िंख्या 

में  िंभासवत लक्ष्यों का सवशे्लषण कर  कत ेहैं, व्यसिगत िानकारी के आधार पर सवश्व नीय सफसििंग  िंदिे तैयार कर  कते हैं और मानव आवाि अर्वा 

चेहरे की नकल करके धोखाधड़ी कर  कत ेहैं। 

इ ी  मय  रुक्षा सविेषज्ञ भी AI का उपयोग नेटवकय  सनगरानी, सव िंगसत पहचान, खतरे की भसवष्ट्यवाणी, स्वचासलत सवशे्लषण और घटना-प्रसतसिया के 

सलए कर रह ेहैं। पररणामस्वरूप  ाइबर  रुक्षा अब केवल मनुष्ट्य और मिीन के बीच  िंघषय नहीं रह गई ह;ै कई पररसस्र्सतयों में यह आिामक AI और 

रक्षात्मक AI के बीच प्रसतस्पधाय का रूप ग्रहण कर रही ह।ै 

NIST ने AI और  ाइबर  रुक्षा के  िंबिंध को तीन प्रमखु क्षिेों में  मझने की सदिा सवकस त की ह—ैAI प्रणासलयों की स्वयिं की  ाइबर  रुक्षा, AI- क्षम 

 ाइबर हमले तर्ा  ाइबर रक्षा के सलए AI का उपयोग। यह वगीकरण स्पष्ट करता ह ैसक आधसुनक  ाइबर  रुक्षा रणनीसत में केवल AI का उपयोग करना 

पयायप्त नहीं ह;ै स्वयिं AI मॉडल, उ के प्रसिक्षण डेटा,  ॉफ्टवेयर आपसूतय िृिंखला और उ  े िडेु़  िं ाधनों की  रुक्षा भी आवश्यक ह।ै 

2. अध्ययन के उद्दशे्य 

प्रस्तुत अध्ययन का प्रमखु उद्देश्य कृसिम बुसिमत्ता के सवका  के कारण पररवसतयत हो रह े ाइबर  रुक्षा पररदृश्य का  मग्र अध्ययन करना ह।ै इ के अिंतगयत 

AI- क्षम  ाइबर अपराधों की प्रकृसत का सवशे्लषण करना,  ाइबर  रुक्षा में AI की रक्षात्मक उपयोसगता को  मझना, िनरेसटव AI  े उत्पन्न नए िोसखमों 

का अध्ययन करना तर्ा भारतीय सडसिटल व्यवस्र्ा के  िंदभय में आवश्यक नीसतगत एविं तकनीकी उपायों की पहचान करना िासमल ह।ै 

इ के असतररि अध्ययन यह  मझने का प्रया  करता ह ैसक भसवष्ट्य की  ाइबर  रुक्षा रणनीसत में तकनीकी  रुक्षा, मानव िागरूकता, डेटा  िंरक्षण, AI 

िा न और  िंस्र्ागत उत्तरदासयत्व को सक  प्रकार एकीकृत सकया िा  कता ह।ै 

3. िोध पिसत 

यह अध्ययन मखु्यतः वणयनात्मक एविं सवशे्लषणात्मक प्रकृसत का ह।ै इ में सद्वतीयक स्रोतों का उपयोग सकया गया ह।ै  ाइबर  रुक्षा और कृसिम बुसिमत्ता  े 

 िंबिंसधत  रकारी दस्तावेिों, तकनीकी सदिासनदिेों, राष्ट्रीय तर्ा अिंतरराष्ट्रीय  िंस्र्ाओ िं की ररपोटों और नीसत दस्तावेिों का अध्ययन सकया गया ह।ै सविेष 

रूप  े भारतीय किं प्यटूर आपातकालीन प्रसतसिया दल (CERT-In), इलेक्रॉसनक्  और  चूना प्रौद्योसगकी मिंिालय (MeitY), IndiaAI, अमेररकी 

National Institute of Standards and Technology (NIST) तर्ा European Union Agency for Cybersecurity (ENISA) के दस्तावेिों 

का  िंदभय सलया गया ह।ै 

अध्ययन का उद्देश्य सक ी एक तकनीकी उत्पाद का मकूयािंकन करना नहीं, बसकक AI और  ाइबर  रुक्षा के व्यापक  िंबिंध का  ैिािंसतक तर्ा व्यावहाररक 

सवशे्लषण प्रस्तुत करना ह।ै 

4. कृसिम बसुिमत्ता और  ाइबर  रुक्षा का बदलता  िंबिंध 

 ाइबर  रुक्षा का मलू उद्देश्य किं प्यटूर प्रणासलयों, नटेवकय , सडसिटल उपकरणों और  चूनाओ िं की गोपनीयता, अखिंडता और उपलब्धता की रक्षा करना ह।ै 

परिंपरागत  रुक्षा प्रणासलयााँ पहले  े सनधायररत सनयमों, ज्ञात मालवेयर हस्ताक्षरों और  िंसदग्ध गसतसवसधयों की सनसित  सूचयों के आधार पर कायय करती र्ीं। 

सकिं तु आधसुनक  ाइबर हमल ेतेिी  े अपना स्वरूप बदलते हैं। ऐ े में केवल सस्र्र सनयमों पर आधाररत प्रणासलयााँ पयायप्त नहीं रह िातीं। 
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AI आधाररत प्रणाली बड़ी मािा में ऐसतहास क और वास्तसवक  मय के डेटा  े व्यवहार का  ामान्य पैटनय  ीख  कती ह।ै यसद सक ी उपयोगकताय  का 

लॉग-इन व्यवहार अचानक बदलता है, सक ी  वयर  े अ ामान्य मािा में डेटा बाहर िाने लगता ह ैया सक ी नेटवकय  में  ामान्य  े अलग  िंचार सदखाई दतेा 

ह,ै तो मिीन लसनिंग मॉडल  िंभासवत खतरे का  िंकेत द े कता ह।ै 

परिंतु यही क्षमता अपरासधयों के सलए भी उपलब्ध ह।ै AI का उपयोग  िंभासवत कमिोररयों का सवशे्लषण करने, हमले के लक्ष्य चनुन,े भाषा-सवसिष्ट धोखाधड़ी 

 िंदिे बनान ेऔर पहचान सिपाने के सलए सकया िा  कता ह।ै इ  प्रकार कृसिम बुसिमत्ता न े ाइबर  रुक्षा में गसत, पमैान ेऔर स्वचालन तीनों को प्रभासवत 

सकया ह।ै 

5. AI- क्षम  ाइबर अपराधों का सवस्तार 

5.1 असधक प्रभावी सफसििंग 

सफसििंग लिंबे  मय  े प्रचसलत  ाइबर धोखाधड़ी ह।ै इ में उपयोगकताय को नकली ई-मले,  िंदिे अर्वा वेब ाइट के माध्यम  े पा वडय, बैंसकिं ग िानकारी 

या अन्य गोपनीय सववरण दनेे के सलए प्ररेरत सकया िाता ह।ै 

पवूय में सफसििंग  िंदिेों की भाषा अर्वा व्याकरण की िसुटयों  े उन्हें पहचानना अपेक्षाकृत आ ान हो  कता र्ा। िनरेसटव AI के आगमन के बाद अपराधी 

बेहतर भाषा, स्र्ानीय  िंदभय और व्यसिगत सववरण के आधार पर असधक सवश्व नीय  िंदिे तैयार कर  कते हैं। सक ी कमयचारी के पद,  िंगठन,  हकसमययों 

और  ावयिसनक  ोिल मीसडया गसतसवसधयों को ध्यान में रखते हुए बनाया गया  िंदिे  ाधारण सफसििंग की तलुना में कहीं असधक प्रभावी हो  कता ह।ै 

ENISA के 2025 Threat Landscape ने भी AI के माध्यम  े  ामासिक असभयािंसिकी असभयानों और सफसििंग की क्षमता बढ़न ेकी प्रवसृत्त को  ाइबर 

खतरे के सवकस त होते पररदृश्य का सहस् ा माना ह।ै 

5.2 डीपफेक और पहचान आधाररत धोखाधड़ी 

डीपफेक तकनीक AI का ऐ ा अनुप्रयोग ह ैसि के माध्यम  े सक ी व्यसि की आवाि, चेहरा या वीसडयो अत्यिंत वास्तसवक रूप में कृसिम रूप  े बनाया 

िा  कता ह।ै सवत्तीय धोखाधड़ी में इ का उपयोग सविेष रूप  े सचिंतािनक ह।ै 

ककपना कीसिए सक सक ी  िंस्र्ा के सवत्त असधकारी को उ के वररष्ठ असधकारी की आवाि में फोन प्राप्त हो और तत्काल धन हस्तािंतरण का सनदिे सदया 

िाए। यसद आवाि और वातायलाप पयायप्त सवश्व नीय हो, तो कमयचारी  ामान्य  त्यापन प्रसियाओ िं को निरअिंदाि कर  कता ह।ै 

डीपफेक की  मस्या केवल आसर्यक अपराध तक  ीसमत नहीं ह।ै इ का उपयोग प्रसतष्ठा को नुक ान पहुाँचान,े गलत  चूना फैलान,े सक ी व्यसि को झठेू 

विव्य  े िोड़ने और  ामासिक तनाव पैदा करने में भी हो  कता ह।ै इ  े सडसिटल  ामग्री की सवश्व नीयता का प्रश्न गिंभीर होता िा रहा ह।ै 

5.3 मालवेयर सनमायण में AI 

AI सक ी  ाधारण उपयोगकताय को स्वचासलत रूप  े हासनकारक कोड बनान ेकी पणूय क्षमता द ेद,े ऐ ा मानना असतियोसि हो  कता है; सफर भी AI 

आधाररत प्रोग्रासमिंग  हायता अपरासधयों की दक्षता बढ़ा  कती ह।ै कोड की िसुटयों को पहचानना, हमले की सस्िप्ट को अनुकूसलत करना, सवसभन्न प्लेटफॉमय 

के सलए कोड बदलना तर्ा  ावयिसनक रूप  े उपलब्ध कमिोररयों को  मझना AI के माध्यम  े  रल हो  कता ह।ै 

इ  े एक गिंभीर  मस्या उत्पन्न होती ह—ैसिन व्यसियों के पा  पहले  ीसमत प्रोग्रासमिंग क्षमता र्ी, वे भी AI आधाररत उपकरणों की  हायता  े असधक 

िसटल  ाइबर गसतसवसधयों में िासमल हो  कत ेहैं। 

5.4 स्वचासलत  ोिल इिंिीसनयररिंग 

 ाइबर अपराध केवल तकनीकी कमिोरी पर सनभयर नहीं करता। मनषु्ट्य स्वयिं  रुक्षा िृिंखला की एक महत्वपणूय कड़ी ह।ै अपराधी सवश्वा , भय, लालच, 

असधकार और तात्कासलकता िै ी मानवीय प्रवसृत्तयों का उपयोग करते हैं। 
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AI  ावयिसनक स्रोतों  े व्यसि की नौकरी, प िंद,  िंपकय ,  िंस्र्ा और गसतसवसध िै ी िानकाररयों का सवशे्लषण करके अत्यसधक व्यसिगत  िंदिे तैयार कर 

 कता ह।ै हिारों लोगों के सलए अलग-अलग  ामासिक असभयािंसिकी  िंदिे तैयार करना अब पहले की अपेक्षा असधक  रल हो  कता ह।ै 

5.5 स्वचासलत हमले और बडे़ पैमाने का खतरा 

AI का  ब े महत्वपणूय प्रभाव  ाइबर अपराध की गसत और पमैान ेपर पड़ता ह।ै सि  कायय के सलए पहले अनेक लोगों को घिंटों या सदनों की आवश्यकता 

होती र्ी, स्वचासलत प्रणाली उ े अपेक्षाकृत कम  मय में कर  कती ह।ै 

भसवष्ट्य में खतरा केवल इ  बात  े नहीं होगा सक कोई हमला सकतना उन्नत है, बसकक इ  बात  े भी होगा सक एक ही  मय में सकतनी प्रणासलयों पर हमला 

सकया िा  कता ह।ै इ सलए  रुक्षा व्यवस्र्ा को भी  मान रूप  े स्वचासलत और त्वररत बनाना आवश्यक ह।ै 

6.  ाइबर  रुक्षा के रक्षक के रूप में कृसिम बसुिमत्ता 

कृसिम बुसिमत्ता को केवल  ाइबर खतरे के रूप में दखेना अधरूा दृसष्टकोण होगा। वास्तव में आधसुनक  ाइबर  रुक्षा में AI की उपयोसगता तेिी  े बढ़ी ह।ै 

6.1 अ ामान्य व्यवहार की पहचान 

सक ी बडे़  िंगठन के नटेवकय  में प्रसत सदन लाखों गसतसवसधयााँ हो  कती हैं। प्रत्येक गसतसवसध का मानव द्वारा सवशे्लषण करना  िंभव नहीं ह।ै AI  ामान्य 

व्यवहार का पैटनय सवकस त कर  कता ह ैऔर उ  े अ ामान्य गसतसवसध की पहचान कर  कता ह।ै 

उदाहरण के सलए, यसद कोई कमयचारी  ामान्यतः भारत  े कायय करता ह ैऔर अचानक कुि ही  मय के भीतर सक ी द ूरे महाद्वीप  े उ के खात ेका प्रयोग 

सदखाई दतेा ह,ै तो प्रणाली  िंभासवत अनसधकृत प्रवेि का  िंकेत द े कती ह।ै 

6.2 मालवेयर पहचान 

पारिंपररक एिंटीवायर  ज्ञात मालवेयर हस्ताक्षरों पर सनभयर रहते रे्।  मस्या तब आती ह ैिब मालवेयर का नया  िंस्करण बनाया िाता ह।ै मिीन लसनिंग 

प्रणासलयााँ केवल फाइल के नाम पर सनभयर न रहकर उ के व्यवहार,  िंरचना और सियाओ िं का सवशे्लषण कर  कती हैं। 

इ  प्रकार पवूय में अज्ञात मालवेयर की पहचान की  िंभावना बढ़ िाती ह।ै 

6.3 खतरे का पवूायनमुान 

AI आधाररत Threat Intelligence प्रणाली सवसभन्न स्रोतों  े कमिोररयों, दभुायवनापणूय वेब ाइटों, IP पतों, नए मालवेयर और हमले की तकनीकों  े 

 िंबिंसधत  चूना का सवशे्लषण कर  कती ह।ै इ के माध्यम  े  रुक्षा दल हमले के बाद प्रसतसिया करने के बिाय पहले  े तैयारी कर  कते हैं। 

6.4 स्वचासलत Incident Response 

 ाइबर हमले में प्रसतसिया का  मय अत्यिंत महत्वपणूय होता ह।ै यसद  िंसदग्ध उपकरण को नेटवकय   े अलग करने में कई घिंटे लग िाएाँ तो अपराधी बड़ी मािा 

में डेटा चरुा  कता ह।ै 

AI आधाररत प्रणासलयााँ कुि पवूय सनधायररत पररसस्र्सतयों में  िंिसमत उपकरण को अलग कर  कती हैं,  िंसदग्ध खात ेको अस्र्ायी रूप  े रोक  कती हैं और 

 रुक्षा असधकाररयों को प्रार्समकता के आधार पर चतेावनी भेि  कती हैं। 

हालााँसक अत्यसधक स्वचालन भी िोसखमपणूय हो  कता ह।ै गलत सनणयय  े वैध उपयोगकताय अवरुि हो  कते हैं अर्वा महत्वपणूय  ेवा बासधत हो  कती 

ह।ै इ सलए  िंवेदनिील सनणययों में मानव पययवेक्षण आवश्यक रहना चासहए। 

7. AI प्रणाली स्वयिं भी  ाइबर हमले का लक्ष्य 

AI को  रुक्षा उपकरण के रूप में अपनात े मय यह मान लनेा उसचत नहीं ह ैसक AI स्वयिं  रुसक्षत ह।ै AI प्रणाली कई प्रकार के हमलों का लक्ष्य बन  कती 

ह।ै 
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7.1 Data Poisoning 

AI मॉडल की गणुवत्ता उ के प्रसिक्षण डेटा पर सनभयर करती ह।ै यसद अपराधी प्रसिक्षण डेटा में िानबूझकर गलत अर्वा हासनकारक  चूना  सम्मसलत कर 

द,े तो मॉडल गलत व्यवहार  ीख  कता ह।ै इ े डेटा पॉइिसनिंग कहा िाता ह।ै 

7.2 Adversarial Attacks 

कुि AI प्रणासलयों को सविेष रूप  े तैयार इनपटु दकेर भ्रसमत सकया िा  कता ह।ै उदाहरण के सलए सक ी सचि में ऐ े  कू्ष्म पररवतयन सकए िा  कते हैं िो 

मनुष्ट्य को लगभग सदखाई न दें, परिंतु AI मॉडल का वगीकरण बदल िाए। 

7.3 Prompt Injection 

िनरेसटव AI प्रणासलयों में Prompt Injection सविेष सचिंता का सवषय बन चकुा ह।ै आिमणकताय मॉडल को ऐ े सनदिे द े कता ह ैसि  े वह अपनी 

सनधायररत  ीमाओ िं  े बाहर िाकर कायय करे या ऐ ी िानकारी प्रस्तुत करे सि े  ावयिसनक नहीं होना चासहए। 

7.4  िंवेदनिील डेटा का रर ाव 

कमयचारी  सुवधा के सलए ऑनलाइन AI उपकरण में किं पनी का गोपनीय दस्तावेि, ग्राहक डेटा, प्रोग्राम कोड या व्याव ासयक योिना डाल  कता ह।ै यसद 

 िंगठन की स्पष्ट नीसत नहीं ह ैतो यह गिंभीर  चूना  रुक्षा िोसखम बन  कता ह।ै 

CERT-In ने िनरेसटव AI के उपयोग  े  िंबिंसधत अपनी  लाह में स्पष्ट रूप  े  िंवेदनिील व्यसिगत सववरण, ग्राहक  चूना, बौसिक  िंपदा अर्वा अन्य 

गोपनीय डेटा को असनयिंसित िनरेसटव AI  ेवाओ िं में  ाझा करन े  े बचने की  लाह दी ह।ै CERT-In ने AI उपकरणों के access rights को भी 

 ावधानीपवूयक सनयिंसित करन ेपर बल सदया ह।ै 

8. िनरेसटव AI और  ाइबर  रुक्षा 

Chatbot, text generator, code assistant, image generator और AI agents िै े िनरेसटव AI अनुप्रयोगों ने काययकुिलता में उकलेखनीय वसृि 

की ह।ै लसेकन इनकी सविेषताओ िं के कारण नए  रुक्षा प्रश्न उत्पन्न हुए हैं। 

 ब े पहली चनुौती  त्यता की ह।ै िनरेसटव AI कभी-कभी ऐ ी  चूना उत्पन्न कर  कता ह ैिो भाषा की दृसष्ट  े सवश्व नीय प्रतीत होती ह,ै परिंतु त्यात्मक 

रूप  े गलत होती ह।ै यसद  रुक्षा सविेषज्ञ सबना  त्यापन AI द्वारा सदए गए  माधान पर सनभयर करे, तो गलत  रुक्षा कॉसऩ्िगरेिन लाग ूहो  कता ह।ै 

द ूरी  मस्या गोपनीयता की ह।ै कमयचारी अनिाने में  िंवेदनिील दस्तावेि AI प्रणाली में डाल  कते हैं। 

ती री  मस्या एिेंट आधाररत AI  े  िंबिंसधत ह।ै यसद AI प्रणाली केवल उत्तर दनेे के बिाय ई-मले भेिने, फाइल खोलन,े डेटाबे   े िडु़न,े भगुतान प्रणाली 

तक पहुाँचने अर्वा स्वचासलत सनणयय लेन ेकी अनुमसत रखती ह,ै तो उ के compromise होने का प्रभाव असधक गिंभीर हो  कता ह।ै 

NIST के Generative AI Profile न ेिनरेसटव AI  े  िंबिंसधत िोसखमों को व्यवसस्र्त रूप  े पहचानने, मापन ेऔर प्रबिंसधत करन ेके सलए AI Risk 

Management Framework को सवस्ताररत सकया ह।ै NIST का दृसष्टकोण Governance, Mapping, Measurement और Management िै े 

आयामों पर आधाररत िोसखम प्रबिंधन को प्रोत् ासहत करता ह।ै 

9. भारतीय पररप्रेक्ष्य 

भारत सवश्व के  ब े तेिी  े सडसिटल होते  मािों में  े एक ह।ै ऑनलाइन बैंसकिं ग, UPI, आधार आधाररत  ेवाएाँ, सडसिलॉकर, ई-कॉम य, ऑनलाइन 

सिक्षा, सडसिटल स्वास््य  ेवाएाँ और ई-गवनें  के सवस्तार न ेनागररकों के सलए अनेक  सुवधाएाँ प्रदान की हैं। सकिं तु सडसिटल गसतसवसधयों के सवस्तार के  ार् 

आिमण की  िंभासवत  तह भी सवस्ततृ हुई ह।ै 
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CERT-In के अनु ार 2024 में 20,41,360  ाइबर  रुक्षा घटनाओ िं का प्रबिंधन सकया गया। 2023 में यह  िंख्या 15,92,917 र्ी। उपलब्ध आाँकड़ों के 

आधार पर यह लगभग 28 प्रसतित की वसृि ह।ै घटनाओ िं में वेब ाइट घ ुपैठ, मालवेयर, सफसििंग, दभुायवनापणूय कोड तर्ा Distributed Denial of 

Service िै ी श्रेसणयााँ िासमल रही हैं। 

भारत  रकार न ेAI सवका  को बढ़ावा दने ेके सलए IndiaAI Mission को आग ेबढ़ाया ह।ै इ के  ार्  रुसक्षत और उत्तरदायी AI िा न को भी महत्व 

सदया गया ह।ै नविंबर 2025 में िारी India AI Governance Guidelines ने  रुसक्षत, उत्तरदायी और  मावेिी AI सवका  के सलए नीसतगत सदिा को 

मिबूत सकया। 

 ाइबर  रुक्षा और AI के इ   िंयिु  िंदभय में भारत के  ामन ेदोहरा लक्ष्य ह।ै एक ओर AI नवाचार को बासधत सकए सबना प्रोत् ासहत करना आवश्यक है, 

द ूरी ओर नागररकों,  रकारी प्रणासलयों, सवत्तीय  िंस्र्ानों और महत्वपणूय सडसिटल अव िंरचना की  रुक्षा भी  सुनसित करनी ह।ै 

10. डेटा  िंरक्षण और गोपनीयता 

AI प्रणासलयों को सवकस त और  िंचासलत करने के सलए बड़ी मािा में डेटा की आवश्यकता हो  कती ह।ै यसद इ  डेटा में नाम, मोबाइल निंबर, बायोमसेरक 

सववरण, सवत्तीय िानकारी अर्वा अन्य व्यसिगत सववरण िासमल हों, तो गोपनीयता महत्वपणूय सवषय बन िाती ह।ै 

भारत का Digital Personal Data Protection Act, 2023 सडसिटल व्यसिगत डेटा के वैध प्र िंस्करण,  हमसत, डेटा सप्रिंस पल के असधकार और डेटा 

सफड्यसूियरी की सिम्मदेाररयों के सलए कानूनी ढााँचा प्रस्तुत करता ह।ै इ के बाद Digital Personal Data Protection Rules, 2025 भी असध सूचत 

सकए गए हैं। 

AI के  िंदभय में privacy by design के स िािंत को अपनाना आवश्यक ह।ै  िंस्र्ाओ िं को केवल उतना ही डेटा एकि करना चासहए सितना आवश्यक हो। 

डेटा का  रुसक्षत भिंडारण, encryption, सनयिंसित पहुाँच, audit logs और  मयबि deletion िै ी प्रसियाएाँ महत्वपणूय हैं। 

AI को प्रभावी बनान ेके नाम पर असनयिंसित डेटा  िंग्रह भसवष्ट्य में बडे़  ाइबर िोसखम में बदल  कता ह।ै सितना असधक  िंवेदनिील डेटा सक ी एक प्रणाली 

के पा  होगा, उ के उकलिंघन का प्रभाव उतना ही गिंभीर होगा। 

11. मानव कारक और  ाइबर िागरूकता 

अत्याधसुनक  रुक्षा तकनीक के बाविदू  ाइबर  रुक्षा की  ब े महत्वपणूय कड़ी मनुष्ट्य ह।ै अपराधी अक् र तकनीकी  रुक्षा प्रणाली को तोड़ने की अपके्षा 

कमयचारी को भ्रसमत करना असधक आ ान  मझते हैं। 

AI के कारण यह  मस्या बढ़ िाती ह ैक्योंसक नकली ई-मले, आवाि और वीसडयो असधक सवश्व नीय बनाए िा  कत ेहैं। इ सलए केवल यह प्रसिक्षण 

दनेा पयायप्त नहीं ह ैसक “अज्ञात सलिंक पर सक्लक न करें।” प्रसिक्षण में डीपफेक, AI िसनत  िंदिे, QR कोड धोखाधड़ी, पहचान प्रसतरूपण तर्ा अ ामान्य 

भगुतान सनदिेों की पहचान भी िासमल करनी होगी। 

 िंस्र्ानों को महत्वपणूय आसर्यक और प्रिा सनक आदिे के सलए बहुस्तरीय  त्यापन प्रणाली सवकस त करनी चासहए। उदाहरणतः बड़ी रासि के हस्तािंतरण 

के सलए केवल ई-मेल अर्वा आवाि आधाररत सनदिे पयायप्त नहीं होना चासहए। द ूरे स्वतिंि माध्यम  े पसुष्ट आवश्यक होनी चासहए। 

12. कृसिम बसुिमत्ता आधाररत  ाइबर  रुक्षा की  ीमाएाँ 

AI अत्यिंत उपयोगी ह,ै सकिं तु इ े िादईु  माधान मानना गिंभीर गलती होगी। पहली  ीमा प्रसिक्षण डेटा  े िडु़ी ह।ै यसद डेटा अपणूय अर्वा पक्षपाती ह,ै तो 

 रुक्षा प्रणाली का सनणयय भी प्रभासवत हो  कता ह।ै 

द ूरी  ीमा false positive की ह।ै AI कभी-कभी  ामान्य गसतसवसध को खतरे के रूप में पहचान  कती ह।ै इ  े  रुक्षा दल पर अनावश्यक चेतावसनयों 

का दबाव बढ़  कता ह।ै 
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ती री  ीमा explainability की ह।ै कुि िसटल मॉडल यह स्पष्ट नहीं कर पाते सक उन्होंन ेसक ी गसतसवसध को खतरनाक क्यों माना। उच्च िोसखम वाले 

सनणययों में यह पारदसियता आवश्यक ह।ै 

चौर्ी  मस्या AI पर अत्यसधक सनभयरता ह।ै यसद  िंगठन मानव  रुक्षा सविेषज्ञों की भसूमका कम करके पणूयतः स्वचासलत प्रणाली पर सनभयर हो िाए तो सक ी 

नए प्रकार के हमले के  ामने प्रणाली सवफल हो  कती ह।ै 

इ सलए भसवष्ट्य का प्रभावी मॉडल “AI बनाम मानव” नहीं बसकक “AI के  ार् प्रसिसक्षत मानव सविेषज्ञ” होना चासहए। 

13. भसवष्ट्य की प्रमखु चनुौसतयााँ 

भसवष्ट्य में AI और  ाइबर  रुक्षा का  िंबिंध और असधक िसटल होने की  िंभावना ह।ै स्वायत्त AI एिेंट स्वतिंि रूप  े अनेक सडसिटल कायय कर  कें गे। ऐ े 

एिेंट के पा  यसद ई-मेल, दस्ताविे, सवत्तीय  ेवाओ िं और डेटाबे  तक पहुाँच हो तो  रुक्षा उकलिंघन का प्रभाव अत्यसधक व्यापक हो  कता ह।ै 

द ूरी चनुौती AI मॉडल की आपसूतय िृिंखला ह।ै मॉडल सनमायण में प्रसिक्षण डेटा, open-source libraries, APIs, cloud services और अनके बाहरी 

घटक उपयोग होते हैं। इनमें  े सक ी एक घटक में कमिोरी परेू AI स स्टम को प्रभासवत कर  कती ह।ै 

इ ी कारण CERT-In ने Software Bill of Materials के  ार् AI Bill of Materials िै े तकनीकी दृसष्टकोणों पर भी सदिासनदिे िारी सकए हैं, 

तासक िसटल सडसिटल प्रणासलयों के घटकों की पहचान और िोसखम प्रबिंधन बेहतर हो  के। 

ती री चनुौती  ाइबर हमलों की अिंतरराष्ट्रीय प्रकृसत ह।ै हमलावर सक ी दिे में,  वयर द ूरे दिे में और पीसड़त ती रे दिे में हो  कता ह।ै इ के सलए 

अिंतरराष्ट्रीय  हयोग,  ाझा threat intelligence और प्रभावी कानूनी तिंि की आवश्यकता होगी। 

14.  ाइबर  रुक्षा को मिबतू करने के सलए  झुाव 

AI यगु की  ाइबर  रुक्षा के सलए बहुस्तरीय रणनीसत अपनान ेकी आवश्यकता ह।ै  ब े पहल ेप्रत्येक  िंगठन को AI उपयोग नीसत बनानी चासहए सि में 

स्पष्ट सकया िाए सक कमयचाररयों को कौन  े AI उपकरण प्रयोग करने की अनुमसत ह ैऔर सक  प्रकार की  चूना उनमें दिय नहीं की िा  कती। 

द ूरा, Zero Trust Architecture को बढ़ावा दनेा चासहए। सक ी उपयोगकताय अर्वा उपकरण को केवल इ सलए स्र्ायी रूप  े सवश्व नीय नहीं माना 

िाना चासहए क्योंसक वह  िंगठन के नेटवकय  के भीतर ह।ै प्रत्येक महत्वपणूय अनुरोध का  त्यापन आवश्यक होना चासहए। 

ती रा, Multi-Factor Authentication को व्यापक रूप  े लाग ूकरना चासहए। केवल पा वडय पर आधाररत व्यवस्र्ा आधसुनक  ाइबर वातावरण के 

सलए पयायप्त नहीं ह।ै 

चौर्ा, AI प्रणासलयों का सनयसमत  रुक्षा परीक्षण आवश्यक ह।ै इ में prompt injection testing, adversarial testing, data leakage assessment 

और access-control audit िासमल होना चासहए। 

पााँचवााँ,  िंगठन को AI द्वारा उत्पन्न  रुक्षा चेतावसनयों के सलए Human-in-the-loop व्यवस्र्ा सवकस त करनी चासहए तासक महत्वपणूय सनणयय केवल 

स्वचासलत प्रणाली पर सनभयर न हों। 

िठा, कमयचाररयों को सनरिंतर प्रसिक्षण सदया िाना चासहए। एक बार आयोसित  ाइबर  रुक्षा काययिाला पयायप्त नहीं ह ैक्योंसक  ाइबर अपराध की तकनीक 

तेिी  े बदलती रहती ह।ै 

 ातवााँ, सनयसमत backup, network segmentation और incident response plan बनाए रखना आवश्यक ह।ै Ransomware के  िंदभय में यह सविेष 

रूप  े उपयोगी ह।ै CERT-In ने ransomware िोसखमों और प्रसतसिया रणनीसतयों पर भी सवस्ततृ ररपोटय प्रकासित की ह।ै 

आठवााँ, AI मॉडल की परूी िीवन-चि  रुक्षा  सुनसित होनी चासहए—डेटा  िंग्रह  े प्रसिक्षण, deployment, monitoring और retirement तक। 
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नौवााँ, महत्वपणूय  रकारी, स्वास््य, सवत्तीय, रक्षा और ऊिाय प्रणासलयों में AI आधाररत सनणयय के सलए असतररि audit और accountability व्यवस्र्ा 

आवश्यक होनी चासहए। 

अिंततः नागररक स्तर पर सडसिटल  ाक्षरता को  ाइबर  रुक्षा नीसत का असनवायय भाग बनाया िाना चासहए।  रुसक्षत सडसिटल  माि केवल तकनीकी 

सविेषज्ञों  े सनसमयत नहीं होता; इ के सलए िागरूक उपयोगकतायओ िं की भी आवश्यकता होती ह।ै 

15. चचाय 

कृसिम बुसिमत्ता और  ाइबर  रुक्षा के  िंबिंध का अध्ययन यह स्पष्ट करता ह ैसक आधसुनक सडसिटल वातावरण में खतरा और  रुक्षा दोनों असधक बुसिमान 

हो रह ेहैं। अपराधी AI का उपयोग भाषा सनमायण, पहचान की नकल, स्वचालन और हमल ेकी दक्षता बढ़ाने के सलए कर  कते हैं।  रुक्षा  िंस्र्ाएाँ भी AI का 

उपयोग अ ामान्य व्यवहार पहचानने, खतरे का सवशे्लषण करन ेऔर त्वररत प्रसतसिया के सलए कर रही हैं। 

यह एक प्रकार की तकनीकी प्रसतस्पधाय ह ैसि में सस्र्र  रुक्षा नीसत लिंबे  मय तक पयायप्त नहीं रह  कती।  रुक्षा प्रणाली को सनरिंतर  ीखना और अद्यतन 

होना पडे़गा। 

महत्वपणूय प्रश्न यह नहीं ह ैसक AI  ाइबर  रुक्षा के सलए अच्िा ह ैया बुरा। वास्तसवक प्रश्न यह ह ैसक AI का सनयिंिण सक के पा  ह,ै उ े सक  उद्देश्य  े 

उपयोग सकया िा रहा ह,ै उ के डेटा का स्रोत क्या ह ैऔर सनणययों के सलए कौन उत्तरदायी ह।ै 

NIST का AI Risk Management Framework इ  बात पर बल दतेा ह ै सक AI िोसखम को  ाइबर  रुक्षा, गोपनीयता और अन्य  िंगठनात्मक 

िोसखमों  े अलग करके नहीं दखेा िाना चासहए। एकीकृत िोसखम प्रबिंधन असधक प्रभावी दृसष्टकोण प्रदान करता ह।ै 

भारतीय  िंदभय में यह सविेष रूप  े प्रा िंसगक ह।ै भारत की सडसिटल अर्यव्यवस्र्ा और AI पाररसस्र्सतकी तिंि तेिी  े सवस्ततृ हो रह ेहैं। इ सलए  रुसक्षत 

और सवश्व नीय AI का सवका  सडसिटल सवका  की पवूय ितय बनता िा रहा ह।ै 

16. सनष्ट्कषय 

कृसिम बुसिमत्ता ने  ाइबर  रुक्षा की पारिंपररक अवधारणा में मौसलक पररवतयन उत्पन्न सकया ह।ै आि  ाइबर अपराध केवल वायर , पा वडय चोरी या 

वेब ाइट हसैकिं ग तक  ीसमत नहीं ह।ै AI ने धोखाधड़ी को असधक व्यसिगत, स्वचासलत और सवश्व नीय बनाने की क्षमता प्रदान की ह।ै डीपफेक, AI- क्षम 

सफसििंग, स्वचासलत  ोिल इिंिीसनयररिंग, डेटा पॉइिसनिंग, prompt injection और AI प्रणाली पर प्रसतकूल हमले आधसुनक  ाइबर  रुक्षा के प्रमखु प्रश्न 

बन रह ेहैं। 

 ार् ही, यही कृसिम बुसिमत्ता  रुक्षा सविेषज्ञों को सविाल डेटा के सवशे्लषण, अ ामान्य गसतसवसध की पहचान, मालवेयर वगीकरण और खतरे की त्वररत 

प्रसतसिया में अभतूपवूय क्षमता प्रदान करती ह।ै इ सलए AI को प्रसतबिंसधत करना अर्वा उ  पर पणूय सनभयरता, दोनों ही चरम दृसष्टकोण उसचत नहीं हैं। 

भसवष्ट्य की  ाइबर  रुक्षा व्यवस्र्ा तकनीक, मानव सविेषज्ञता, नीसत, कानून और नैसतक उत्तरदासयत्व के  िंतुसलत  िंयोिन पर आधाररत होनी चासहए। AI 

प्रणाली को प्रारिंभ  े ही security-by-design और privacy-by-design स िािंतों के अनु ार सवकस त करना आवश्यक ह।ै इ के  ार् डेटा न्यनूतमकरण, 

बहुस्तरीय प्रमाणीकरण, Zero Trust, सनयसमत  रुक्षा परीक्षण, स्वतिंि audit और incident response planning को  िंस्र्ागत रूप दनेा होगा। 

भारत में सडसिटल  ेवाओ िं का तीव्र सवस्तार यह अव र प्रदान करता ह ैसक दिे AI आधाररत  रुसक्षत सडसिटल अव िंरचना के सनमायण में अग्रणी भसूमका 

सनभाए। इ के सलए IndiaAI िै ी पहलों, CERT-In की तकनीकी सविेषज्ञता, डेटा  िंरक्षण व्यवस्र्ा, िैक्षसणक अनु िंधान तर्ा सनिी क्षिे के नवाचार के 

बीच प्रभावी  मन्वय आवश्यक होगा। 

अिंततः  ाइबर  रुक्षा को केवल किं प्यटूर प्रणाली की  रुक्षा नहीं बसकक नागररकों के सवश्वा , व्यसिगत गोपनीयता, आसर्यक सस्र्रता और राष्ट्रीय  रुक्षा  े 

िडु़ा सवषय मानना होगा। कृसिम बुसिमत्ता के यगु में वही  माि असधक  रुसक्षत होगा िो AI की िसि का उपयोग तो करे, सकिं तु उ के िोसखमों के प्रसत 
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भी  मान रूप  े  िग रह।े मानव सववेक, तकनीकी नवाचार और उत्तरदायी िा न का  िंतलुन ही भसवष्ट्य के  रुसक्षत सडसिटल  माि का वास्तसवक 

आधार बन  कता ह।ै 
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